Zorbalik, bir kisinin veya kisilerin baska bir kisiyi ya
da kisileri kasitli, tekrarli ve en azindan bir siire devam
eden olumsuz davraniglara maruz birakmasidir. Diger
bir deyisle zorbalik, savunmasiz birinin veya grubun
kendinden psikolojik veya fiziksel olarak daha guiglii
biri veya grup tarafindan olumsuz davraniglara maruz
kalma durumudur. (Olweus;1994).

Zorbalik saldirganligin bir tiirti olarak kabul
edilmektedir ancak bir davranisin zorbalik olarak
adlandirilabilmesi igin kasitli zarar verme amac
tagimasl, saldirganlik davranisi sergileyenin maruz
kalandan fiziksel veya psikolojik olarak daha giiglii
olmasl, sadece zorbanin baskalarinin canini acitma ve
onlar Gizerinde hakimiyet kurma isteginden
kaynaklanmasi ve siireklilik 6zelligi tagimasi
gerekmektedir.(Yaman, Eroglu, Peker; 2011).
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GUnlmizde internetin bir kitle iletisim araci olarak
kullanilmasi, sanal bir sosyal platform olmasi, bu
ortamda zorbalik davranislarini da beraberinde
getirmistir(Aricak,2011) ve zorbalik davranislarinin
sanal ortama taginmasina neden olmustur.

Guinlik hayatta bireylerin birbirine uyguladiklar
zorbalik davranislarinin, sanal ortamlarda yapilmasi
olarak adlandirilan siber zorbalik, internet ya da diger
dijital teknolojileri kullanarak kasitli ve tekrarlanan bir
sekilde diger bir kisiye zarar vermek olarak
adlandirilmaktadir (Belsey;2007).

Buna paralel olarak siber zorbalig, geleneksel
zorbalik kavramsallastirmasi baglaminda “bir ya da
birden fazla kisinin elektron ikiletisim araclarini
kullanmak suretiyle, belirli bir zaman siiresi igerisinde
ve siirekli olarak, kendisini savunma giicline sahip
olamayan birisine y6nelik gerceklestirdikleri kasitl
saldirgan davranis” olarak tanimlamak
miimkiindiir(Smithvedig.,2008).

ZORBALIGIN SANAL HALI:
SIBER ZORBALIK

Siber Zorbalik, bilgi iletisim teknolojileri araciligiyla
bireylerin birbirlerine diigmanlik korkutma, tehdit,
sindirme, taciz amacli yazili ve gorsel iletileri kasitli ve
diizenli bir sekilde géndermelerine isaret etmektedir.
Bu baglamda siber zorbalik, kamerali cep telefonlari
araciligi ile kurbanlarin gériintilerini gekmek,
cogunlukla rizasi ve haberi olmadan sosyal medya
araciligiyla paylasmak, elektronik posta ya da cep
telefonu mesajlari ile asagilayici, alay edici, tehditkar,
cinsel taciz veya siddet iceren mesajlar gondermek ve
yine kurbana iliskin karalayici, asagilayici web sayfalari
hazirlamak gibi birgok davranigi kapsamaktadir
(Bastiirk Akca, Sayimer, Balaban Sali, Basak; 2014).

GUnlUmizln benzeri gériilmemis erisilebilirlik
seviyesi sundugu tim avantajlarin yaninda belli
tehlikeleri de beraberinde getirmektedir. Bir anlik
iletisim ve erisim diinyasinda yagamaktayiz. Internet
lUzerinde haberler asiri derecede hizli yayilmakta ve
siklikla da kontrol etmek igin bir sey yapabilmenizden
¢ok 6nce daha uzak ve daha genis alanlara
yayilmaktadir.

Cocuklar ve gengler igin bu anlik ve her yere yayilan
kolay ulasilabilirlik ciddi sorunlara yol agabilir.
Cocuklar, diger gocuklari tam bir garesizlik durumuna
goturebilecek dedikodu ve tehditleri kiskirtmakta
yeteneklidirler.

Hepimiz siber zorbaligin kurbani olmus gocuklar
hakkinda haberleri izlemisizdir ve siklikla da bu durum
cocuklarin kendi canlarina kiymalarina kadar gitmistir.
Ve sadece az sayida iilkede tek tlik olaylar olmaktan
ziyade, siber zorbalik diinya gapinda giderek artan
olaylarla gercek bir salgin
haline gelmis gibi goriintyor.

Siber Zorbalik bircok yolla yapilabilir.

® Parlama (Flaming): Elektronik iletisim
kanallari kullanilarak ¢evrimici kavgalarin
kaba dille ve 6fke duygusuyla
gerceklesmesi,

e Taciz(Harassment): Art arda génderilen
kotu icerikli ve hakaret iceren mesajlar,

e|ftira(Denigration):Kisinin itibarina veya
arkadasliklarina zarar verici dedikodu
veya soylenti ¢cikarma,

e Taklit Etme (Impersonation): Herhangi
bir kisinin kisisel bilgilerini kullanarak
baskalarina -veya kimligine burdndugu
kisi belirli biriyse-o kisiye zarar verici
cevrimici faaliyetlerde bulunma,
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® Bilgi veya géruntuleri afise etme(Outing):
Birinin sirlarini ya da utang verici bilgi veya
goriintilerini gevrimici paylagma,

o Aldatma(Trickery): Biriyle baska biriymis gibi
cevrimici sohbet ederek, sohbet esnasindaki
yazismalari veya konusmalari kaydedip, utang
verici olan kayitlari gevrimigi ortamda
paylasma,

e Dislama (Exclusion): Kasith olarak birini
gevrimici bir gruptan ya da forumdan ihrag
etme, dahil olmasini engelleme,

e Siber Taciz (Cybertalking):Tekrarlanan,
yogun bir sekilde taciz, tehdit iceren ve ciddi bir
korku olusturan kétiileme bigimi.




Siber Zorbaligin Onlenmesi
(Yoneticiler ve Ogretmenler I¢in
Enlyi 10 Adim)

1.0kulunuz 6grencilerinden siber zorbalik
konusunda, anket veya gériisme yontemi ile veri
toplayarak okul bélgesi iginde sorunun durumunu ve
kapsamini degerlendirebilirsiniz. Okulda bu konu ile
ilgili temel bir 6l¢iit var ise glivenli internet
kullanimina yénelik yaratici ve giicli yontemler ile
okul personeli ve 6grencileri egitebilir ve
bilgilendirebilirsiniz.

2.Zorbalik davranisinin her tiriiniin kabul edilmez
ve siber zorbalik davraniglarinin disipline tabi
oldugunu 6grencilerinize 6gretiniz. Siber zorbalik
konusundaki sorunun nereden kaynaklandigi ve bu
davranislarin nedenleri hakkinda 6grencileriniz ile
konusun. Herhangi bir 6grenci veya kisi tarafindan
sergilenen bu davranislarin sug oldugunu, okuldan
uzaklastirma, adli mercilere konunun aktarilmasi
ve bu davranislardan dolayi ceza alabileceklerini
6grencilerin bilmeleri gerekir.

3.Bilgisayar, internet ve akilli telefonlarin kullanimi
ile ilgili sinifinizda ve okulunuzda net kurallar
koyunuz. Teknolojinin dogru ve akilci kullanimi
konusunda sinifinizin ve okulunuzun koridorlarina
bilgilendirici ve uyarici afisler asiniz.

4.Basarili ve zorbalik sergilemeyen 6grencilerin,
siniflardaki 6grenme ortamlarina girmelerine ve
yasamsal deneyimlerini aktarmalarina izin verin.
Akran danismanlik yéntemlerinin kullanilmasi,
akademik basariyi artiracagi gibi zorbalik
davranislarinin sénmesine neden olacaktir.

5.Siber zorbalik olaylarinin meydana gelmesinden
once okul psikolojik danismanindan destek almali ve
olabilecek durumlar hakkinda istisarede

bulunmaniz yararli olabilir.

6.0kul kurallari icerisine siber zorbalik
davranislarini igeren, belirgin maddeler koyunuz. Bu
davranislarin sergilenmemesi yoniinde galismalar
yapiniz ve kurallari 6grenciler ile paylaginiz. Siber
zorbalik tespit ettiginizde, zorbaligi yapan bireyler
igin okul psikolojik danismani ile irtibata gegerek
olay kimlik kartini olusturunuz.

7.Sinif ve okul bilgisayarlarinda filtreleme yazilimlari
ve olumsuz sitelere erisimi engelleyen programlar
kullaniniz. Bu uygulamalari velilerin kendi
evlerindeki bilgisayarlarda da kullanmalari igin
yonlendirmelerde bulunun. Unutmayin, sadece
teknoloji meraklisi 6grenciler ve gengler bu
programlar gevresinde ¢ikis yollari arayip bulabilir.

8.Arastirmalar, okulda algilanan olumsuz okul
kiltlrd ile siber zorbalik arasinda bir baglant
oldugunu; bununda okul iginde yayginlik gésterdigini
ve magduriyeti artirdigini géstermektedir. Bu
sebeple okullarinizda, olumlu okul iklimi olusturun.
Saygili ve bitiinlik icinde okul iklimini kurmak ve
korumak son derece 6nemlidir.

9.0grencilerinizi, velilerinizi ve cevrenizdeki kigileri
siber zorbaliga karsi egitin. Ozel olarak hazirlanmis
siber zorbalik egitimleri kullanin ve sinif igi tartisma
gruplari ile konu hakkinda 6grencilerin
bilgilenmesini saglayin. Gerekirse bu konuda uzman
olan kisileri okula ve sinifa davet edin. Siber zorbalik
hakkinda velilerinize hilgi ve brosiir gonderin.

10.Siber zorbalik konusunda egitim vermek icin
sorumlu siber zorbalik uzmani belirleyin. Bu kisi,
once egitimcileri, sonra da tiim okul &grencilerini ve
velileri siber zorbalik konusunda bilgilendirsin.
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